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PROCEDE DE CONTROLE DU TRAITEMENT DE MESSAGES DE . 
TRANSMISSION DE PHOTOGRAPHIES NUMERIQUES 

Domaine technique 

La presente invention concerne un precede de contrdle du traitement 

de messages de transmission de photographies numeriques. 
L'invention trouve des applications dans le domaine dit de 1' imagerie mobile. Les 
termes " imagerie mobile », par analogie avec la telephone mobile, designent des 
systemes de prise de vue combinant un appareil photographique numerique et un 
moyen.de communication permettant de transferer des images ou des s6quences 
d'images saisies. Plus precisement, les moyens de communication permettent 
d'envoyer les donnees d'images vers un prestataire de gestion d'images. La 
transmission des images est, au moins en partie, une transmission de type 
telephonique ou hertzienne. Elle autorise ainsi une large mobilite des systemes de 
prise de vue. Parmi ces systemes on peut citer, a titre d' illustration, les telephones 
portables dans lesquels est integree une camera ou un capteur permettant a 
1'utilisateur de saisir des images. 

Les equipements de t61ephonie mobile sont pourvus d'une memoire 
permettant de stacker temporairement les images saisies. Cette memoire est 
generalement modeste. En revanche, les images peuvent §tre transmises vers un 
prestataire de gestion d'images qui assure la conservation des images sous la forme 
d'albums electroniques consumables k distance. Le prestataire peut aussi organiser 
la distribution ou le partage des images et assurer l'impression d'epreuves 
photographiques a partir des donndes num6riques transmises. 

La multiplication des equipements d'imagerie mobile modifie le 
comportement des utilisateurs et pose des problemes accrus U6s au droit a l'image. 
L'utilisation des appareils photographiques traditionnels, relativement volumineux 
et ais6ment detectables, pouvait Stre facilement empgehde. H n'en est pas de m&ne 
pour les equipements d'imagerie mobile. Les equipements mobiles, et en 
particulier les tel6phones portables pourvus de camera, peuvent 6tre facilement 
dissimules. Us peuvent ainsi etre introduits en des endroits dans lesquels l'acces-a 
l'image est soumis a des restrictions. Parmi ces endroits, on peut citer les salles de 
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spectacle, les salles d'exposition d'osuvres d'art ou des locaux ou sont entreposes 
des documents ou des appareils dont la reproduction sous forme d'image 
constituerait une violation de droits. 

L'utilisation non autorisee des equipements d'imagerie mobile est 
d'autant plus difficile a controler que les appareils de prise de vue concernes sont 
generalement silencieux et de petite taille. 

Bien que l'utilisation non autorisee des equipements d'imagerie 
mobile puisse Stre une utilisation de bonne foi, il se peut aussi qu'elle soit 
frauduleuse. Dans ce cas les prestataires de gestion d'image peuvent legitimement 
souhaiter ne pas participer au traitement d'images " volees ". 
Expos6 de l'invention 

L'invention a pour but de proposer un proced6 de controle du 
traitement des photographies num6riques saisies par des equipements d'imagerie 
mobile, de facon a eviter la saisie ou tout au moins la propagation de 
photographies numeriques non autorisees. 

Le proced6 de contrdle, peut etre mis en ceuvre au bendfice du 
prestataire de gestion d'image, et au service de l'utilisateur, de facon a lui garantir 
que les images qu'il saisit ne proviennent pas d'un endroit ou la photographie est 
interdite. 

Pour atteindre ces buts, l'invention concerne plus precisement un 
procede de controle du traitement de donnees d'image en provenance 
d'equipements de telephonie mobile, et a destination d'un prestataire de gestion 
d'images, le procede comprend : 

- 1'etablissement d'une donnee de localisation geographique des equipements 
d'imagerie mobile, et 

- l'execution d'une consigne de controle du traitement, fonction de la donnee de 
localisation, de facon a interdire au moins une etape de traitement d'image 
lorsque la donnee de localisation correspond a un lieu ou la saisie d'images est 
interdite. 

L'interdiction d'execution d'au moins une etape peut etre une 



interdiction temporaire ou permanente. 
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Le precede peut notamment etre mis en oeuvre pour effectuer un 
filtraged'Tincontenu image captur6 par l'utilisateur. 

Comme indique dans la partie introductive, on entend par 
equipement de telephone mobile tout appareil ou systeme d'appareils, combinant 
des moyens de prise de vue numeriques et des moyens de transmission de donnees 

d'image par voie hertzienne. 

Le fakement d'une ou plusieurs images numeriques d'un 
Equipement d'imagerie mobile pent comporter de nombreuses etapes. Le traitement 
comprend, par exemple, la saisie d'une image par declenchement d'un organe de 
prise de vue, la transformation d'un signal de capture en donnees d'image, la imse 
en memoire temporaire de ces donnees, la transmission des donnees vers un 
prestataire de services de gestion d'images, la mise en memoire des donnees par le 
prestataire, et eventuellement la diffusion des images par le prestataire. 

L'interdiction d'une etape du traitement peut avoir lieu du cote du 
prestataire, ou du c6t6 de l'utilisateur. Par exemple, la consigne de contrdle 
evoquee pr6cedemment peut comporter le rejet des images transmises par un 
equipement mobile. Ce rejet est effectue par un serveur du prestataire. Le serveur 
peut aussi etre programme pour ne pas enregistrer l'image, en interdire la 
transmission ou n'en assurer aucune diffusion. 

L'interdiction de traitement peut encore etre mise en oeuvre par 
remission d'un message, comprenant une ou plusieurs instructions de programme 
executable*, depuis le prestataire vers l'utilisateur. Un tel message peut etre utilis6 
pour autoriser ou interdire l'execution d'une partie de programme, concu a cet 
effet, et existant dans l'equipement d'imagerie mobile. Pour empecher le 
traitement d'une image en provenance d'un lieu ou la prise de vue est interdite, le 
message peut comporter, par exemple, une instruction de programme qui interdit la 
transmission de donn6es depuis l'utilisateur, qui interdit la mise en memoire locale 
des donnees, ou qui interdit plus simplement le declenchement de prise de vue. 
L'instruction de programme peut aussi provoquer un marquage invisible 
(watermarking) des images en leur asspciant des meta-donnees. Ces donnees 
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peuvent, k leur tour, etre utilisees pour conditionner d'autres 6tapes de traitement 

subsequentes, concernant les donn6es d'image. 

La donnee de localisation geographique peut etre une donnee 

indiquant Tendroit de la saisie de 1'image, ou l'endroit depuis lequel un lien de 
5 telecommunication est etabli avec le prestataire de gestion d' images, ou encore 

l'endroit depuis lequel des donnees d'image sont transmises. La donnee de 

localisation peut eventuellement provenir d'un systeme de positionnement global 

(GPS) integre a V equipement d'imagerie mobile. Elle peut aussi etre etablie par 

Poperateur de telecommunications assurant la transmission de messages entre 
10 Putilisateur de l'6quipement d'imagerie mobile et le prestataire de services de 

gestion d'image. Dans ce cas, la donnee est obtenue par triangulation entre des 

stations de relais telephonique. 

Une donnee temporelle de prise de vue ou d'emission des messages 

peut etre ajoutee a la donnee de localisation. Cette donnee permet de traiter des 
15 situations dans lequel Interdiction de prise de vue, en vigueur dans un endroit 

donne, ne Test que pour une duree limitee. Elle est prise en compte pour 

Texecution de la consigne de controle, par exemple, en retardant une prise de vue 

ou une transmission de donnees d ! image. 

D'autres caracteristiques et avantages de T invention ressortiront de 
20 la description qui suit, en reference a la figure du dessin annexe. Cette description 

est donnee a titre purement illustratif et non limitatif. 

Breve description de la figure 

La figure 1, unique, est un diagramme indiquant des etapes de mise 

en oeuvre d'un procede de contrSle conforme a Tinvention, et un certain nombre de 
25 variantes possibl es pour ce proc&Ie. 

Description d6tai!16e de modes de mise en oeuvre de T invention 

La reference 10 de la figure 1 designe une premiere emission d'un 

message 12 par un equipement d'imagerie mobile d'un utilisateur en direction d'un 

prestataire de gestion d 'images. Le message peut Stre emis a la suite d'une 
30 commande explicite exerc^e par Tutilisateur ou peut etre emise de fagon 

automatique en reponse a un d6clenchement de prise de vue. 




Dans l'exemple illustre, le message 12 est un simple message de 
requete de transmission de donn6es ou de facon plus generate de requete de 
traitement. Toutefois, selon une variante, le message pourrait aussi contenir des 
donnees d'images a destination du prestataire de gestion d'images. Dans ce sens, la 
reference 8 designe des operations preambles de prise de vue et de mise en forme 
des donnees d'image jointes au message 12. L'eventuelle etape correspondant a la 
reference 8 est representee en trait discontinu de facon a indiquer qu'il s'agit d'une 
simple variante de mise en osuvre du proc6de. 

La reference 14 designe un operateur de telecommunication et une 
etape de transmission du message 12 par Intermedial de cet operateur. Lors de 
1' etape 14, une ou plusieurs donn6es 13 sont adjointes au message. II s'agit de 
donnees de localisation ou des donnees temporelles indiquant le lieu et 
eventuellement l'heure et la date de la transmission du message. Ces donnees 
peuvent etre etablies par l'operateur de telecommunication. La donnee de 
localisation resulte d'un calcul de triangulation a partir de plusieurs stations de 
relais recevant le message 12 et la donnee temporelle pent etre fournie par une 

simple horloge electronique. 

La donnee de localisation et la donnee temporelle peuvent aussi elre 
adjointes au message des son emission par 1' equipement d'imagerie mobile. Ceci 
est possible si 1' equipement d'imagerie est pourvu d'un systeme de positionnement 
et/ou d'une horloge. Dans ce cas, la donn6e de localisation, indiquee en trait 
discontinu avec la reference 13a, pent renseigner le prestataire de gestion d'image 
non seulement sur le lieu et l'heure d'envoi du message mais aussi sur le lieu et 
rheure de prise de vue. La donn6e 13a en provenance de l'equipement d'imagerie 
mobile pent encore identifier l'utilisateur. Elle pent etre combine* ou non avec la 
donn6e 1 3 etablie par l'operateur de telecommunication. 

La reference 20 indiqueune etape de contr61e effectueepar un 
serveur du prestataire de gestion d'image. Le controle consiste a comparer les 
donnees 13 ou 13a, aune liste ou une base de donnees 16 prealablement 
enregistr6e. Les doim6es prealablement enregistr6es repertorient des lieux dans 
lesquels la photographie est interdite, des heures auxquelles renregistrement de 
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photographies est interdite en ces lieux, des donnees indiquant le paiement de 
droits a 1'image et/ou des conditions d'autorisation de prise de vue. 

Lorsqne Ies donnees 13a transmises avec le message 12 sont 
suffisantes pour identifier Putilisateur, le controle 20 pent aussi comporter une 
verification permettant d^tablir si Putilisateur 6metteur a ou non acquitte des 
droits k Pimage pour les images saisies au lieu correspondant k la donnee de 
localisation. 

Si le controle ne revile aucune cause d'interdiction de traitement, le 
traitement peut etre favorablement poursuivi. La poursuite du traitement est 
indique avec une fleche 21 . 

Le traitement est poursuivi, par exemple par Penvoi 22 d'un 
message depuis le prestataire de traitement d'images vers Pequipement d'imagerie 
mobile de Putilisateur. Le message contient une instruction d'autorisation de prise 
de vue, ou une instruction d'envoi de donnees d'image. 

En reponse a ce message une ou plusieurs vues peuvent etre prises 
par Pequipement d'imagerie mobile et transformees en donnees d'image. Ces 
operations sont indiquees avec la reference 8a. 

Les donnees d'image sont alors envoyees vers le prestataire de 
gestion d'images, ou plus precis&nent vers un serveur (ordinateur) de ce 
prestataire, dans une etape 24. 

Dans les cas particuliers ou les vues etaient deja prealablement 
prises lors de Petape 8, c'est a dire avant Penvoi du message 10, le precede peut 
etre directement poursuivi par Penvoi des donnees d'image depuis la memoire 
interne de Pequipement d'imagerie mobile vers le serveur du prestataire. L'etape 
de prise de vue 8a peut alors §tre omise. 

Le bloc 40 designe de fa$on g6n6rale la reception des donnees 
d'image par le serveur du prestataire de gestion damage, la mise en memoire des 
donnees, la creation d'un album electronique consultable a distance, la distribution 
des images, Pimpression d'epreuves apartie des donnees d'image ou tout autre 
service susceptible d'etre foumi par le prestataire a partir des donnees damage 
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Selon une variante, dans laquelle les donn6es d'image 6taient deja 
transmises lors de renvoi de message 10, c'est a dire avant le controle 
d'autorisation, et que le controle d'autorisation n'apas revele d'interdiction, les 
donnees d'images peuvent etre directement traitees de la facon indiquee ci-dessus. 

5 Cette alternative est indiquee par une fleche 42 en trait discontinu reliee 
directement au bloc 40. 

Dans le cas ou l'etape de contrdle 20 revele que la donnee de 
localisation 13 ou 13a correspond a un lieu dans lequel la prise de vue est interdite 
ou restreinte, de facon temporaire ou pennanente, la poursuite des traitements du 

10 bloc 40 est interdite ou tout au moins soumise a des conditions supplementaires. 
Cette situation correspond, sur la figure, a une fleche 23 et peut avoir differentes 
issues. Le proced6 peut etre acheve par l'envoi de differents types destruction de 
programme. II s'agit, par exemple, d'une instruction 50 interdisant le , 
declenchement de prise de vue, un instruction 5 1 interdisant la mise en memoire , 

15 locale de donnees d'image, une instruction 52 interdisant la transmission de 

donnees d'image, ou encore une instruction 53 for$ant l'affichage sur un ecran de . 
contrdle de l'equipement d'imagerie mobile d'une information avertissant .. 
l'utilisateur qu'il ne doit pas photographier. L'instruction consistant a interdire ja , 
transmission de donnees d' image peut etre une interdiction absolue ou une 

20 interdiction limitee a une zone geograpbique et/ou a une plage temporelle donnees. 

Le proced6 peut aussi &xe poursuivi par l'envoi ou I'execution 
d'une instruction autorisant la prise de vue, la transmission des donnees et leur 
traitement total ou partiel, mais imposant un marquage de l'image. Cette 
possibilite est indiqu6e avec la reference 54. Le marquage peut etre un marquage 

25 visible ou un marquage invisible (watermarking) consistant en l'ajout de donnees 
^identification aux donn6es d'image, permettant la reconnaissance de l'existence 
de droits a 1'image restreints. 

Selon une alternative, indiquee avec la reference 56, le procede peut 
etre poursuivi par I'execution d'etapes permettant a l'utilisateur d'acquerir des 

30 droits sur les images saisies. Si les droits sont acquittes, la poursuite des 
traitements du bloc 40 peut avoir lieu. 




Enfin, le programme peut etre arret6 par le simple rejet 58 des 
images transmises en n'effectuant aucune autre etape de traitement 

II est a noter que la creation de la base de donnees 1 6 a partir de 
laquelle sont effectuSes les operations de filtrage de contenu, ou de paiement de 
droits peut atre confine a des agences gerant des droits artistiques ou sportifs 
(SACEM, Federations Sportives, etc..) . D'autres entites privies (Bar, Club, ...) 
peuvent aussi interdire totalement la prise de vue au sein de leur locaux pour des 
raisons de respect de droit prive. 




REVENDICATIONS 

1) Procede de contr61e du traitement de donnees d'image de 
photographies numeriques en provenance d'un 6quipement de t61ephonie mobile a 
destination d'un prestataire de gestion d'images, comprenant, 

5 - l'etablissement d'une donnee (1 3), (13a) de localisation geographique de 
requipement d'imagerie mobile, et 
- . T execution d'une consigne de contr61e du traitement (20, 50, 54, 56), fonction 
de la donnee de localisation de l'equipement d'imagerie mobile, de facon a 
interdire au moins une etape de traitement d'image lorsque la donnee de 

10 localisation correspond a un lieu sur lequel la saisie d'images est interdite. 

2) Procede selon la revendication 1, dans lequel la consigne de 
controle comprend le rejet (58) d'images transmises depuis l'equipement 
d'imagerie mobile. 

15 

3) Proc<§de selon la revendication 1, dans lequel la consigne de 
controle du traitement comprend 1' envoi d'un message contenant une instruction 
(50, 5 1 , 52, 53, 54) ex6cutable vers requipement d'imagerie mobile. 

20 4) Proced6 selon la revendication 3, dans lequel l'instruction 

executable est une instruction (52) interdisant la transmission de donnees d'images 
vers le prestataire. 

5) Procede selon la revendication 3, dans lequel Finstruction 
25 executable est une instruction (54) de marquage des images transmises. 

6) Proc6d6 selon la revendication 3, dans lequel l'instruction 
executable est une instruction d'interdiction (50) de declenchement de prise de 
vue. 
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7) Procede selon la revendi cation 1, dans lequel la donn6e de 
localisation geographique (13) est etablie par un operateur de telecommunication 
assurant la transmission de message entre le Pequipement d'imagerie mobile et le 
prestataire de gestion d'images. 

5 

8) Procede selon la revendication 1 comprenant en outre 
l'etablissement d'une donn6e temporelle de prise de vue ou d'emission d'un 
message de requete de traitement a destination du prestataire de gestion d'image et 
la prise en compte de la donn6e temporelle pour Tex6cution de la consigne de 

10 controle. 




(Dessin provisoire) 



^ u — ✓ 




FIG. 1 



m 
















24 



FIG. 1 




wwiTin 

■AllOMAl DK 

IMDUSTnlCULB 



DEPARTEMENT DES BREVETS 
26 bis, rue de Saint PStersbourg 

75800 Paris Cedex 08 „ m „~ ox oc ca 

Telephone : 33 (1) 53 04 53 04 TSlecopie : 33 (1) 42 94 86 54 



BEE¥ET D'lHW^' 

CERT1FICAT D'UTIUTE 

Code de ta propri&e intellectuetle - Uvre VI 

DESIGNATION D'INVENTEUR(S) Page N° 1 . . / 1 . . 

(A fournir dans le cas ou les d ^*^ * nw:1 
les inventeurs ne sont pas les memes personnes) 

Get imprimfe est a remplir lisiblement a I'encre noire 




OB113QW/27060] 



! Vos r£f£rences pour ce dossier (faeuttotif) 



i W° D'ENREGISTREMENTMATIOMAI I C^S^i 



85309 



I TITRE DE LMMVENTION (200 caracteres ou espaces marimura) 
PROCEDE DE CONTROLE DU TRAITEMENT DE MESSAGES DE TRANSMISSION DE PHOTOGRAPHIES 



NUMERIQUES 



LE(S) DEBflANDEUR(S) : 

EASTMAN KODAK COMPANY 



DESIGME(NT) EN TANT QU'IWVEMTEUR(S) : 



Nom 



VAU 



PrSnoms 



Rue 



Adresse 

C ode postal et ville 
Societe d'appartenance (facultatif) 
Nom 



Prenoms 



Rue 



Code postal et ville 



Soctete d'appartenance (facultai0 
Nom 



Prenoms 



Adresse 



Rue 

Code postal et ville 



Jean-Marie 
Departement Brevets 



CRT - Zone Industrielle 



\7 ,1 .1 iQ t 2 1 CHALON-SUR-SAONE Cedex 
KODAK INDUSTRIE 
TOUCHARD^ 



Nicolas, Patrice 



Departement Brevets 
CRT - Zone Industrielle 



17 jj i1 iQ \2 \ CHALON-SUR-SAONE C§dex 



KODAK INDUSTRIE 
ADELBERT 



Santie, Valerie 



Departement Brevets 
CRT - Zone Industrielle 



17 .1 ,1 iQ i2 I CHALON-SUR-SAONE CSdex 



S )t m d'appartenanc 2 facuii zttjj \ KODAK IN DUSTRIE ^^^.^^^^ 
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DATE ET SIGWATURE(S) 
DU (DES) DEWIANDEUR(S) 
OU DU NIANDATAIRE 
(Horn et qualite du signataire) 

Chalon, le 19 mars 2003 
Etienne WEBER - Mandataire 




La loi n-78-17 du 6 ianvier 1978 relative a Hnformatique, aux fibers et aux libels *P° nses faites * ce formu,aire - 
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BEST AVAILABLE IMAGES 

Defective images within this document are accurate representations of the original 
documents submitted by the applicant. 

Defects/in the images include but are not limited to the items checked: 

U BLACK BORDERS 

□ IiyfAGE CUT OFF AT TOP, BOTTOM OR SIDES 
U FADED TEXT OR DRAWING 

□ BLURRED OR ILLEGIBLE TEXT OR DRAWING 

□ SKEWED/SLANTED IMAGES 

□ COLOR OR BLACK AND WHITE PHOTOGRAPHS 

□ GRAY SCALE DOCUMENTS 

□ LINES OR MARKS ON ORIGINAL DOCUMENT 

□ REFERENCE (S) OR EXHIBIT(S) SUBMITTED ARE POOR QUALITY 

□ OTHER: 

IMAGES ARE BEST AVAILABLE COPY. 
As rescanning these documents will not correct the image 
problems checked, please do not report these problems to 
the IFW Image Problem Mailbox. 



